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1 Allgemeines 

1.1 Zielsetzung 

Ziel dieser Richtlinie ist es verbindliche Vorgaben an die Nutzung von IT-Systemen und an den Umgang mit 
geschäftlichen Informationen der Beispiel Kunde GmbH (KUNDE) zu definieren, und die Risiken einer 
unsachgemäßen Nutzung zu reduzieren.  

1.2 Zielgruppe  

Die Vorgaben in dieser Richtlinie sind für alle Mitarbeiter der KUNDE verbindlich. 

Die Einhaltung der Vorgaben dieser Richtlinie gilt gleichermaßen für Mitarbeiter der KUNDE als auch für externe 
bzw. temporäre Mitarbeiter (Berater, Freelancer, Mitarbeiter von Fremdfirmen, Mitarbeiter von Dienstleistern, Zeit- 
bzw. Leiharbeitskräfte, Mitarbeiter aus Arbeitnehmerüberlassung, Werkstudenten, Praktikanten, …) die Aufgaben 
im Namen der KUNDE erbringen bzw. bei der Leistungserbringung der KUNDE mitwirken.   

1.3 Verstöße 

Verletzungen bzw. die Missachtung von den Vorgaben dieser Richtlinie können sanktioniert werden. Einzelheiten 
sind in der Information Security Policy (ISP) der KUNDE (Kap. 1.4) beschrieben. 

1.4 Abweichungen 

Option 1 Ausnahmeprozess nachfolgend: 

Abweichungen von den Vorgaben dieser Richtlinie müssen an den Informationssicherheits-beauftragten (ISB) 
gemeldet werden. Der ISB muss die Abweichung bewerten und – je nach Risiko – ablehnen, oder genehmigen. 

Abhängig vom Risiko der Regelabweichung kann eine Genehmigung pauschal, oder unter Auflagen gewährt 
werden, d.h. die Regelabweichung ist nur zulässig, sofern die definierten risikominimierenden Maßnahmen 
umgesetzt werden.  

Eine Ausnahme kann dabei sowohl dauerhaft als auch temporär genehmigt werden. Die Entscheidung der 
Ablehnung bzw. Genehmigung (inkl. Dauer der genehmigten Ausnahme) muss vom ISB dokumentiert und nach 
Ablauf der Frist erneut überprüft werden. 

 
Option 2 Verweis auf Ausnahmeprozess: 

Abweichungen von den Vorgaben dieser Richtlinie müssen gemäß des ISMS-Ausnahmebehandlungsprozesses 
gehandhabt werden.   

 

2 Rollen und Verantwortlichkeiten 

Rollen und Verantwortlichkeiten im Rahmen dieser Richtlinie sind in der ISP (Kap. 2) beschrieben. 

  



Company Security Policy (CSP) 

Beispiel Kunde GmbH – KLASSIFIZIERUNG – Seite 5 von 26 

3 Allgemeine Vorgaben  

3.1 Meldung von Informationssicherheitsvorfällen  

Als Informationssicherheitsvorfall (InfoSec-Vorfall) wird die Gefährdung der Schutzziele Vertraulichkeit, 
Verfügbarkeit und/oder Integrität bezeichnet. 

Jeder Mitarbeiter muss, festgestellte oder vermutete InfoSec-Vorfälle unmittelbar an den IT-Servicedesk melden:  

▪ Als Ticket: <mail>  

▪ Per Telefon:  <tel> 

Beispiele für meldepflichtige InfoSec-Vorfälle sind in Anhang A zu finden. 

3.2 Security-Awareness 

Die Sensibilisierung aller Mitarbeiter über alle wesentlichen Gefährdungen und Risiken ist ein wesentlicher 
Bestandteil eines funktionierenden ISMS.  

▪ Alle Mitarbeiter müssen regelmäßig (= mind. jährlich) an den angebotenen Security Awareness Maßnahmen 
(insb. Security eLearning) teilnehmen.  

▪ Der verantwortliche Abteilungsleiter | die Personalabteilung | der direkte Vorgesetzte muss sicherstellen, dass 
die angebotenen Security-Awareness-Maßnahmen von allen Mitarbeitern im eigenen Verantwortungsbereich 
wahrgenommen werden und dass die erforderliche Zeit für die Teilnahme zur Verfügung steht.  

▪ Die Personalabteilung muss die Teilnahme regelmäßig auswerten, kontrollieren und bei Bedarf intervenieren.  

Neue Mitarbeiter müssen zeitnah (im Rahmen der Einarbeitungsphase) das Security eLearning absolvieren. 

3.3 Änderungen im Beschäftigungsverhältnis  

Im Falle von personellen Änderungen (interner Wechsel, Beendigung des Beschäftigungsverhältnisses) muss 
Folgendes berücksichtigt werden: 

▪ Der zuständige Abteilungsleiter muss frühzeitig (bei Bekanntwerden der personellen Veränderung) die 
Personalabteilung informieren. 

▪ Die Personalabteilung muss sicherstellen, dass das Offboarding des Mitarbeiters initiiert wird und 
ordnungsgemäß / vollständig durchgeführt wird.  

▪ Im Rahmen des Offboardings muss die Personalabteilung (gemeinsam mit dem Abteilungsleiter) sicherstellen, 
dass 

 nicht mehr benötigte Berechtigungen entfernt bzw. angepasst werden.  

 nicht mehr benötigt e Accounts deaktiviert bzw. gelöscht werden.  

 nicht mehr benötigtes IT-Equipment (u.a. Notebook, Smartphone, Datenträger, Authentifizierungstokens, 
Zutrittskarten und -Schlüssel, …) zurückgegeben werden. 

▪ Weiterführende Informationen sind in der Policy Personnel Security zu finden.  

3.4 Beschaffung von IT-Systemen 

▪ Sämtliche IT-Systeme (Hardware, Software, Applikationen, Smartphones, Drucker, Multifunktionsgeräte, …) 
müssen durch die IT beschaffen werden.  

▪ Weiterführende Informationen sind in der Policy Sichere Beschaffung von IT-Systemen zu finden. 
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Vertraulichkeitsklasse (möglicher) Schaden bei unberechtigter Einsichtnahme 
public 
 
 

Informationen ohne besondere Einschränkungen bzw. Informationen, die für die 
Öffentlichkeit vorgesehen sind.  
 
Auswirkungen bei unberechtigter Einsichtnahme 

▪ Keine  
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Informationen, die nicht für die Öffentlichkeit bestimmt sind.  
 
Auswirkungen bei unberechtigter Einsichtnahme 

▪ interne Konsequenzen 

▪ Reparable / beschränkte Auswirkungen auf das Image von KUNDE, Verärgerung 
von Kunden, Partnern oder Mitarbeitern 

▪ Überschaubare finanzielle Auswirkungen 
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se
n

si
b

le
 In

fo
rm

at
io

n
e

n
 

Informationen, die nur für einen beschränkten (internen und ggf. externen) 
Personenkreis vorgesehen sind. 
 
Auswirkungen bei unberechtigter Einsichtnahme 

▪ Ordnungswidrigkeiten oder Geldbußen auf Grund von Vertrags- oder 
Gesetzesverstößen 

▪ Erhebliche Auswirkung auf das Image von KUNDE, Verlust einzelner 
Kunden, Partnern oder Mitarbeitern 

▪ Erhebliche finanzielle Auswirkungen (aufgrund von Strafzahlungen, oder 
Umsatzverlust) 

Strictly confidential 
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Höchst sensible Informationen von KUNDE (Geschäftsgeheimnisse bzw. 
Kronjuwelen), die strengsten Zutrittsbeschränkungen bzw. 
Zugriffsüberwachung unterliegen.  
 
Auswirkungen bei unberechtigter Einsichtnahme 

▪ Geld- und Haftstrafen aufgrund von Gesetzesverstößen 

▪ Existenzielle Auswirkungen auf das Image von KUNDE, Verlust 
mehrerer Kunden, einzelner Key Accounts, ganze 
Geschäftsbereiche, sowie von Partnern oder Mitarbeitern 

▪ Existenzielle finanzielle Auswirkungen 
 

Der angemessene Schutz von Informationen ist dadurch sichergestellt, indem für jede Vertraulichkeitsklasse 
unterschiedlich strenge Maßnahmen zum Schutz der Vertraulichkeit angewendet werden. 

Ergänzung der Vertraulichkeitsklassen 

▪ Wenn im Rahmen der CS P der Begriff „sensible Information“ verwendet wird, sind dabei Informationen der 
Klassen  

 confidential und  

 Strictly confidential 

gemeint.  

▪ Darüber hinaus gelten Informationen der Klasse strictly confidential als Geschäftsgeheimnisse (GeschG) im 
Sinne des Gesetzes zum Schutz von Geschäftsgeheimnissen (GeschGehG). 

3.4.1 Kennzeichnung von Informationen 

Um Nutzer bzw. Empfänger einer Information auf dessen Vertraulichkeit hinzuweisen, müssen die nachfolgenden 
Vorgaben an die Kennzeichnung von Informationen beachtet werden: 

Diese Vorlage dient lediglich als Beispiel und beinhaltet 
nicht den kompletten Inhalt. 

Für eine umfassende Beratung kontaktieren Sie uns gerne. 

 

https://www.hvs-consulting.de/de/kontakt/
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5.10 Umgang mit Passwörtern 

Jeder Mitarbeiter erhält zur Nutzung der IT-Systeme einen eigenen, personalisierte Benutzeraccount.  

▪ Jeder Mitarbeiter trägt die Verantwortung für sämtliche Aktionen, die mit dem Account durchgeführt werden. 

▪ Passwörter dürfen nicht weitergebenen werden – auch nicht an Vorgesetze, IT-Mitarbeitern oder anderen 
Kollegen. Auch im Fall einer Stellvertretung (Urlaub, Abwesenheit) dürfen Passwörter nicht weitergebenen 
werden. In solchen Fällen müssen die vorgesehenen Stellvertretungsfunktionen genutzt werden.  

▪ Passwörter dürfen nicht aufgeschrieben werden. Stattdessen sollen Passwortsafes genutzt werden. Diese 
können durch die IT bereitgestellt werden.  

▪ Passwörter dürfen nicht in automatischen Anmeldeprozeduren (z.B. Makros, Skripten, …) oder im Webbrowser 
gespeichert werden.  

▪ Nutzer mit mehreren Accounts müssen für jeden Account ein separates Kennwort verwenden. Auch die 
Wiederverwendung desselben Passworts zwischen privaten und geschäftlichen Accounts soll vermieden 
werden.  

▪ Bei vermutetem oder festgestelltem Missbrauch des Benutzeraccounts muss dies als InfoSec-Vorfall (siehe Kap. 
3.1) gemeldet werden.  

▪ Bei der Eingabe des Passworts muss darauf geachtet werden, dass die Eingabe nicht beobachtet wird.  

Als sicheres Passwort (betrifft Benutzer-Passwörter) wird bei KUNDE Folgendes verstanden: 

▪ Länge: 12 Zeichen  

▪ Komplexität: 3 aus 4 (d.h. Passwörter müssen Zeichen aus mindestens 3 der nachfolgenden 4 Zeichengruppen 
enthalten): 

 Großbuchstaben:  A B C D E F … 

 Kleinbuchstaben: a b c d e f ... 

 Ziffern:  0 1 2 3 4 5 ... 

 Sonderzeichen: * ! & % $ § ... (sofern diese vom jeweiligen IT-System unterstützt werden). 

▪ Historie: die letzten 5 Passwörter dürfen nicht wiederverwendet werden. 

▪ Änderungsintervall: alle 180 Tage (muss das Passwort geändert werden). 

▪ Verwendete Passwörter dürfen … 

 keine ganzen Wörter (Passwort, Weißwurst, Rosenheimerherbstfest, …), 

 keine Kombinationen von Buchstaben / Zahlen mit Gesetzmäßigkeiten (z.B. abc123, test1234, …) und 

 sollen keine „leicht zu erratende Teile“ oder persönliche Informationen (z.B. Geburtsdatum, Name des 
Partners, Name der Kinder oder des Haustiers, …) 

enthalten. 

▪ Für Accounts mit erhöhten- bzw. administrativen Berechtigungen gelten höhere Passwortanforderungen 
(definiert in der Richtlinie zum sichern IT-Betrieb).  

▪ Eselsbrücken helfen dabei sich auch sichere und komplexe Passwörter zu merken. z.B.  

 Das Passwort besteht aus den Anfangsbuchstaben eines Satzes. Zusätzlich werden bestimmte Zeichen 
durch Zahlen oder andere Zeichen ersetzt:  
In diesem Sommer hat es vier Mal geregnet im Winter acht Mal ==> IdShe4*giW8* 

 Das Passwort besteht aus einem Wort, indem Buchstaben und Zahlen und Sonderzeichen ersetzt wird:  
Weißwurst ==> W3!55wur5t
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5.11 Nutzung des E-Mail-Systems 

Neben den in Kapitel Fehler! Verweisquelle konnte nicht gefunden werden. beschrieben Vorgaben zur P
rivatnutzung in Bezug auf die Verwendung des KUNDE E-Mail-Systems muss Folgendes beachtet werden: 

▪ Sensible Informationen (Vertraulichkeitsklasse confidential und strictly confidential) bzw. 
Geschäftsgeheimnisse (strictly confidential) dürfen nicht unverschlüsselt per E-Mail mit externen Kommuni-
kationspartnern ausgetauscht werden.  

▪ Geschäftliche E-Mails dürfen nicht an private bzw. nicht von KUNDE verwaltete E-Mail Accounts weitergeleitet 
werden - auch nicht temporär, z.B. bei Abwesenheit. 

▪ Beim Versand von E-Mails soll im Text immer auf Anhänge verwiesen werden. 

▪ Potenziell gefährliche Dateianhänge bzw. -Typen können technisch blockiert werden. Über E-Mails, deren 
Empfang technisch blockiert wurde wird der Empfänger informiert.  

▪ Beim Versand einer Mail an  mehrere externe Empfänger soll sichergestellt werden, dass die Vertraulichkeit der 
Empfänger gewahrt wird, z.B. durch die Eingabe der Empfänger über das BCC-Feld. 

▪ E-Mails die vom Mitarbeiter als Spam-E-Mail identifiziert wurden dürfen nicht beantwortet oder weitergeleitet 
werden und müssen unverzüglich gelöscht werden. 

▪ Bei geplanter Abwesenheit von mehr als einem Tag (z.B. Fortbildung oder Urlaub) muss die Abwesenheits-
funktion des E-Mail-Systems aktiviert und mit einer entsprechenden Notiz versehen werden.  

▪ Bei ungeplanter längerer Abwesenheit (z.B. Erkrankung) erhält der Teamleiter nach Absprache mit dem DSB 
Zugang zum Postfach des Mitarbeiters. 

5.12 Internetnutzung 

Neben den in Kapitel Fehler! Verweisquelle konnte nicht gefunden werden. beschrieben Vorgaben zur privaten I
nternetnutzung muss Folgendes beachtet werden: 

▪ Der Aufruf potenziell gefährlicher Webseiten kann technisch geblockt werden. Sofern eine Webseite, die für 
geschäftliche Zwecke erforderlich ist, geblockt bzw. nicht erreichbar ist, soll der IT-Servicedesk kontaktiert 
werden. 

5.13 Nutzung von Telefonie- und Videokonferenzsystemen 

▪ Die Aufzeichnung von Telefongesprächen darf nur unter vorheriger Zustimmung aller Teilnehmer bzw. des 
Betriebsrats durchgeführt werden. 

▪ Sofern Videokonferenzen aufgezeichnet werden sollen, muss die Aufzeichnung zu Beginn des Meetings 
angekündigt werden und eine Einwilligung aller Teilnehmer eingeholt werden.  

5.14 Protokollierung 

Zur Gewährleistung der Sicherheit der IT-Systeme werden einige Aktivitäten von Systemen und Benutzern 
protokolliert. Diese Protokolldaten werden ausschließlich zu folgenden Zwecken angefertigt: 

▪ Erkennung und Verhinderung von Angriffen 

▪ Erkennung und Verhinderung von Spionage bzw. Datenabfluss 

▪ Analyse und Korrektur technischer Fehler 

▪ Technische Optimierung des Netzes und der im Netz angebotenen Dienste 

▪ Gewährleistung der Verfügbarkeit der IT-Systeme  

 

Diese Vorlage dient lediglich als Beispiel und beinhaltet 
nicht den kompletten Inhalt. 

Für eine umfassende Beratung kontaktieren Sie uns gerne. 

 

https://www.hvs-consulting.de/de/kontakt/
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6 Vorgaben an die physische Sicherheit 

6.1 Betriebsgelände, Gebäude und Zonen 

Die KUNDE untergliedert Grundstück(-steile), Gebäude(-teile) bzw. Räumlichkeiten in folgende Sicherheitszonen: 

Sicherheitszone Beschreibung 

öffentlicher Bereich  Bereiche und Räume, die keine schutzbedürftigen Informationen oder Einrichtungen 
beinhalten. 

Beispiele: Park- und Außenbereiche, Eingangs- und Wartebereiche. 

Mitarbeiterbereich Bereiche und Räume, die nicht öffentliche Informationen sowie informations-
verarbeitende Einrichtungen mit Zugriffsmöglichkeit auf nicht öffentliche 
Informationen beinhalten. 

Beispiele: Großraumbüros, Standardbüros, Besprechungsräume, Gänge innerhalb der 
Gebäude. 

Sicherheitsbereich Bereiche und Räume, in denen zentrale informationsverarbeitenden Einrichtungen 
vorhanden sind (z.B. Serverraum, Archiv etc.), der Zugriff zu besonders sensiblen Daten 
ermöglicht wird oder in denen sich Sammeleinrichtungen von zu vernichtenden 
Unterlagen/Gegenständen befinden. 

Beispiele: HR-Büro, Archiv, Management-Büros, IT-Arbeitsplätze, Technikräume, 
Serverräume. 

Hochsicherheits- 
bereich 

Hochsicherheits-Rechenzentrum von KUNDE. 

Beispiele: Rechenzentrum. 

 

Sicherheitsvorgaben für den öffentlichen Bereich 

Der Zutritt zu öffentlichen Bereichen ist für Dritte während der Dienst- / Servicezeiten grundsätzlich vorgesehen 
bzw. gestattet. 

▪ Außerhalb der Dienst- / Servicezeiten muss der Zutritt zu den Gebäuden von KUNDE vor dem Zutritt durch 
Unbefugte geschützt werden. 

▪ Im öffentlichen Bereich dürfen nur Informationen oder informationsverarbeitende Einrichtungen gelagert, 
betrieben oder bereitgestellt werden, die für die öffentliche Nutzung bestimmt sind. 

Sicherheitsvorgaben für den Mitarbeiterbereich 

Der Zutritt zum Mitarbeiterbereich ist nur autorisierten Mitarbeitern gestattet. Alle anderen Mitarbeiter 
(Mitarbeiter ohne Autorisierung) haben ausschließlich Zutritt zu Bereichen, die ihr Arbeitsumfeld bzw. Aufgaben-
gebiet direkt betreffen. 

▪ Der Verantwortliche der Schlüssel- / Kartenverwaltung muss ein Verzeichnis über die zutrittsberechtigten 
Personen führen. 

▪ Alle nicht autorisierten Personen dürfen sich nur in Begleitung eines autorisierten Mitarbeiters in Mitarbeiter-
bereichen aufhalten. 

▪ Sofern eine autorisierte Person einen Mitarbeiterbereich verlässt und sich dort kein weiterer autorisierter 
Mitarbeiter aufhält, muss der Mitarbeiterbereich abgeschlossen bzw. sichergestellt werden, dass keine 
unbefugten Personen Zutritt zu diesem Bereich erhalten. 

▪ Das Vorhandensein unbekannter Personen im Mitarbeiterbereich, muss freundlich, aber konsequent hinterfragt 
werden (Grund ihres Aufenthaltes, Ansprechpartner bei KUNDE). Falls kein valider Grund für den Aufenthalt 
vorliegt, muss die Person aufgefordert werden den Mitarbeiterbereich zu verlassen 
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Anhang A - Beispiele für InfoSec-Vorfälle 

Beispiele für meldepflichtige InfoSec-Vorfälle sind folgende:  

▪ Nicht-Verfügbarkeit eines k ritischen IT-Systems, IT-Service oder einer Applikation. 

▪ Veränderte oder manipulierte Informationen in IT-Systemen. 

▪ E-Mails mit verdächtigen Links oder Anhängen (Phishing E-Mails). 

▪ E-  Mails mit verdächtigen (z.B. geänderte Bankdaten) Zahlungsaufforderungen (CEO-Fraud, President Scam). 

▪ Tatsächlicher oder vermuteter Missbrauch des Accounts. 

▪ Bekanntwerden sensibler Informationen (Verletzung des „Need-to-know“-Prinzips, u.a. Versand sensibler 
Dokumente an den falschen Empfänger). 

▪ Verlust von Geräten (Firmennotebook oder -Smartphone) oder Datenträgern.  

▪ Präsenz von unautorisierten, unbekannten bzw. unbegleiteten Personen im Sicherheits-
/Hochsicherheitsbereich an einem Standort von KUNDE.  

Diese Aufzählung ist nicht als abschließende Liste zu betrachten. Bei Zweifeln, ob ein Ereignis tatsächlich einen 
meldepflichtigen InfoSec-Vorfall darstellt, soll dies zeitnah mit dem Vorgesetzen abgeklärt werden.  

Anhang B - Beispiele für Informationen je Vertraulichkeitsklasse 

Vertraulichkeitsklasse Beispiele 
Public 
 
 

▪ Pressemitteilungen 

▪ Geschäftsbericht nach Veröffentlichung 

▪ Firmenbroschüren 

▪ Informationen zu Produkten bzw. Dienstleistungen  

▪ Präsentationen für die Veröffentlichung 

▪ Whitepapers 

▪ Videos & HowTo‘s 

Restricted ▪ Organigramme 

▪ Internes Telefonbuch 

▪ Prozessbeschreibungen & Richtlinien 

▪ Vorlagen/Formulare 

▪ Angebote mit Standardkonditionen 

▪ Allgemeine personenbezogene Daten (z.B. Name, E-Mail-Adresse, Telefonnummer, 
Funktion) 

confidential ▪ Vertragsdetails mit Kunden 

▪ Budgetdaten 

▪ Betriebswirtschaftliche Auswertungen 

▪ Personalakten 

▪ Projektdokumentationen 

▪ Benutzerpasswörter/PINs 

▪ Systemdateien und -konfigurationen 

▪ Angebote mit individuellen Konditionen 

▪ Sourcecode  

▪ Personenbezogene Daten (z.B. Familienstand, Religionszugehörigkeit) 

Diese Vorlage dient lediglich als Beispiel und beinhaltet 
nicht den kompletten Inhalt. 

Für eine umfassende Beratung kontaktieren Sie uns gerne. 
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Bereit, Ihr ISMS aufzubauen?  

Lassen Sie uns gemeinsam starten!  

Kontaktieren Sie uns jetzt für eine individuelle Beratung 
und Unterstützung. 

 

https://www.hvs-consulting.de/de/kontakt/

