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1 Allgemeines

1.1 Zielsetzung

Ziel dieser Richtlinie ist es verbindliche Vorgaben an die Nutzung von IT-Systemen und an den Umgang mit
geschaftlichen Informationen der Beispiel Kunde GmbH (KUNDE) zu definieren, und die Risiken einer
unsachgemaRen Nutzung zu reduzieren.

1.2 Zielgruppe

Die Vorgaben in dieser Richtlinie sind fur alle Mitarbeiter der KUNDE verbindlich.

Die Einhaltung der Vorgaben dieser Richtlinie gilt gleichermaRen fiir Mitarbeiter der KUNDE als auch fiir externe
bzw. temporare Mitarbeiter (Berater, Freelancer, Mitarbeiter von Fremdfirmen, Mitarbeiter von Dienstleistern, Zeit-
bzw. Leiharbeitskrafte, Mitarbeiter aus Arbeitnehmertberlassung, Werkstudenten, Praktikanten, ...) die Aufgaben
im Namen der KUNDE erbringen bzw. bei der Leistungserbringung der KUNDE mitwirken.

1.3 VerstoRe

Verletzungen bzw. die Missachtung von den Vorgaben dieser Richtlinie kénnen sanktioniert werden. Einzelheiten
sind in der Information Security Policy (ISP) der KUNDE (Kap. 1.4) beschrieben.

1.4 Abweichungen

Option 1 Ausnahmeprozess nachfolgend:

Abweichungen von den Vorgaben dieser Richtlinie miissen an den Informationssicherheits-beauftragten (ISB)
gemeldet werden. Der ISB muss die Abweichung bewerten und — je nach Risiko — ablehnen, oder genehmigen.

Abhdngig vom Risiko der Regelabweichung kann eine Genehmigung pauschal, oder unter Auflagen gewahrt
werden, d.h. die Regelabweichung ist nur zulassig, sofern die definierten risikominimierenden Mafnahmen
umgesetzt werden.

Eine Ausnahme kann dabei sowohl dauerhaft als auch temporar genehmigt werden. Die Entscheidung der
Ablehnung bzw. Genehmigung (inkl. Dauer der genehmigten Ausnahme) muss vom ISB dokumentiert und nach
Ablauf der Frist erneut Gberprift werden.

Option 2 Verweis auf Ausnahmeprozess:

Abweichungen von den Vorgaben dieser Richtlinie miissen gemaR des ISMS-Ausnahmebehandlungsprozesses
gehandhabt werden.

2 Rollen und Verantwortlichkeiten

Rollen und Verantwortlichkeiten im Rahmen dieser Richtlinie sind in der ISP (Kap. 2) beschrieben.
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3 Allgemeine Vorgaben

3.2 Security-Awareness

Die Sensibilisierung aller Mitarbeiter Uber alle wesentlichen Gefdhrdungen und Risiken ist ein wesentlicher
Bestandteil eines funktionierenden ISMS.

Alle Mitarbeiter miissen regelmaRig (= mind. jéhrlich) an den angebotenen Security Awareness MaRnahmen
(insb. Security eLearning) teilnehmen.

Der verantwortliche Abteilungsleiter | die Personalabteilung | der direkte Vorgesetzte muss sicherstellen, dass
die angebotenen Security-Awareness-Malnahmen von allen Mitarbeitern im eigenen Verantwortungsbereich
wahrgenommen werden und dass die erforderliche Zeit fur die Teilnahme zur Verfligung steht.

Die Personalabteilung muss die Teilnahme regelmaRig auswerten, kontrollieren und bei Bedarf intervenieren.

Neue Mitarbeiter miissen zeitnah (im Rahmen der Einarbeitungsphase) das Security eLearning absolvieren.

3.3 Anderungen im Beschiftigungsverhiltnis

Im Falle von personellen Anderungen (interner Wechsel, Beendigung des Beschaftigungsverhiltnisses) muss
Folgendes berticksichtigt werden:

Der zustandige Abteilungsleiter muss friihzeitig (bei Bekanntwerden der personellen Verdnderung) die
Personalabteilung informieren.

Die Personalabteilung muss sicherstellen, dass das Offboarding des Mitarbeiters initiiert wird und
ordnungsgemaR / vollstidndig durchgefiihrt wird.

Im Rahmen des Offboardings muss die Personalabteilung (gemeinsam mit dem Abteilungsleiter) sicherstellen,
dass

@ nicht mehr bendtigte Berechtigungen entfernt bzw. angepasst werden.
@ nicht mehr bendtigt e Accounts deaktiviert bzw. geldscht werden.

@ nicht mehr bendtigtes IT-Equipment (u.a. Notebook, Smartphone, Datentrdger, Authentifizierungstokens,
Zutrittskarten und -Schlissel, ...) zurlickgegeben werden.

Weiterfiihrende Informationen sind in der Policy Personnel Security zu finden.

A—— — - R — - - Gl gy o — - -
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5.10 Umgang mit Passwortern

Jeder Mitarbeiter erhdlt zur Nutzung der IT-Systeme einen eigenen, personalisierte Benutzeraccount.

Jeder Mitarbeiter tragt die Verantwortung fur sdmtliche Aktionen, die mit dem Account durchgefiihrt werden.

Passworter dirfen nicht weitergebenen werden — auch nicht an Vorgesetze, IT-Mitarbeitern oder anderen
Kollegen. Auch im Fall einer Stellvertretung (Urlaub, Abwesenheit) dirfen Passworter nicht weitergebenen
werden. In solchen Fallen missen die vorgesehenen Stellvertretungsfunktionen genutzt werden.

Passworter durfen nicht aufgeschrieben werden. Stattdessen sollen Passwortsafes genutzt werden. Diese
kénnen durch die IT bereitgestellt werden.

Passworter dirfen nicht in automatischen Anmeldeprozeduren (z.B. Makros, Skripten, ...) oder im Webbrowser
gespeichert werden.

Nutzer mit mehreren Accounts miissen fiir jeden Account ein separates Kennwort verwenden. Auch die
Wiederverwendung desselben Passworts zwischen privaten und geschéftlichen Accounts soll vermieden
werden.

Bei vermutetem oder festgestelltem Missbrauch des Benutzeraccounts muss dies als InfoSec-Vorfall (siehe Kap.
3.1) gemeldet werden.

Bei der Eingabe des Passworts muss darauf geachtet werden, dass die Eingabe nicht beobachtet wird.

Als sicheres Passwort (betrifft Benutzer-Passworter) wird bei KUNDE Folgendes verstanden:

Lange: 12 Zeichen

Komplexitat: 3 aus 4 (d.h. Passworter miissen Zeichen aus mindestens 3 der nachfolgenden 4 Zeichengruppen
enthalten):

©  GroBbuchstaben: ABCDEF..

@ Kleinbuchstaben: abcdef..
o Ziffern: 012345..
@ Sonderzeichen: *1& %S § ... (sofern diese vom jeweiligen IT-System unterstiitzt werden).

Historie: die letzten 5 Passworter diirfen nicht wiederverwendet werden.

Anderungsintervall: alle 180 Tage (muss das Passwort geindert werden).

Verwendete Passworter dirfen ...

@ keine ganzen Worter (Passwort, WeiRwurst, Rosenheimerherbstfest, ...),

@ keine Kombinationen von Buchstaben / Zahlen mit GesetzmaRigkeiten (z.B. abc123, test1234, ...) und

@ sollen keine ,leicht zu erratende Teile” oder persénliche Informationen (z.B. Geburtsdatum, Name des
Partners, Name der Kinder oder des Haustiers, ...)

enthalten.

Flir Accounts mit erhéhten- bzw. administrativen Berechtigungen gelten hdohere Passwortanforderungen
(definiert in der Richtlinie zum sichern IT-Betrieb).

Eselsbriicken helfen dabei sich auch sichere und komplexe Passworter zu merken. z.B.

@ Das Passwort besteht aus den Anfangsbuchstaben eines Satzes. Zusatzlich werden bestimmte Zeichen
durch Zahlen oder andere Zeichen ersetzt:
In diesem Sommer hat es vier Mal geregnet im Winter acht Mal ==> IdShe4*giw8g*

o Das Passwort besteht aus einem Wort, indem Buchstaben und Zahlen und Sonderzeichen ersetzt wird:
Weilwurst ==> W3!55wur5t
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6 Vorgaben an die physische Sicherheit

6.1 Betriebsgelande, Gebdaude und Zonen

Die KUNDE untergliedert Grundstiick(-steile), Gebaude(-teile) bzw. Rdumlichkeiten in folgende Sicherheitszonen:

Sicherheitszone Beschreibung
offentlicher Bereich Bereiche und Rdume, die keine schutzbedirftigen Informationen oder Einrichtungen
beinhalten.

Beispiele: Park- und AuBenbereiche, Eingangs- und Wartebereiche.

Mitarbeiterbereich Bereiche und Rdume, die nicht offentliche Informationen sowie informations-

verarbeitende Einrichtungen mit Zugriffsmoglichkeit auf nicht o6ffentliche
Informationen beinhalten.

Beispiele: GroRraumbiiros, Standardbiros, Besprechungsrdaume, Gange innerhalb der
Gebaude.

Sicherheitsbereich Bereiche und Rdume, in denen zentrale informationsverarbeitenden Einrichtungen

vorhanden sind (z.B. Serverraum, Archiv etc.), der Zugriff zu besonders sensiblen Daten
ermoglicht wird oder in denen sich Sammeleinrichtungen von zu vernichtenden
Unterlagen/Gegenstinden befinden.

Beispiele: HR-Biro, Archiv, Management-Blros, IT-Arbeitspldtze, Technikraume,
Serverraume.

Hochsicherheits- Hochsicherheits-Rechenzentrum von KUNDE.
bereich

Beispiele: Rechenzentrum.

Sicherheitsvorgaben fiir den 6ffentlichen Bereich

Der Zutritt zu 6ffentlichen Bereichen ist fur Dritte wahrend der Dienst- / Servicezeiten grundsatzlich vorgesehen
bzw. gestattet.

AuRerhalb der Dienst- / Servicezeiten muss der Zutritt zu den Gebduden von KUNDE vor dem Zutritt durch
Unbefugte geschitzt werden.

Im o6ffentlichen Bereich dirfen nur Informationen oder informationsverarbeitende Einrichtungen gelagert,
betrieben oder bereitgestellt werden, die fur die 6ffentliche Nutzung bestimmt sind.

Sicherheitsvorgaben fiir den Mitarbeiterbereich

Der Zutritt zum Mitarbeiterbereich ist nur autorisierten Mitarbeitern gestattet. Alle anderen Mitarbeiter
(Mitarbeiter ohne Autorisierung) haben ausschliefRlich Zutritt zu Bereichen, die ihr Arbeitsumfeld bzw. Aufgaben-
gebiet direkt betreffen.

Der Verantwortliche der Schlissel- / Kartenverwaltung muss ein Verzeichnis Giber die zutrittsberechtigten
Personen fiihren.

Alle nicht autorisierten Personen dirfen sich nur in Begleitung eines autorisierten Mitarbeiters in Mitarbeiter-
bereichen aufhalten.

Sofern eine autorisierte Person einen Mitarbeiterbereich verlasst und sich dort kein weiterer autorisierter
Mitarbeiter aufhalt, muss der Mitarbeiterbereich abgeschlossen bzw. sichergestellt werden, dass keine
unbefugten Personen Zutritt zu diesem Bereich erhalten.

Das Vorhandensein unbekannter Personen im Mitarbeiterbereich, muss freundlich, aber konsequent hinterfragt
werden (Grund ihres Aufenthaltes, Ansprechpartner bei KUNDE). Falls kein valider Grund fiir den Aufenthalt
vorliegt, muss die Person aufgefordert werden den Mitarbeiterbereich zu verlassen
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Bereit, Ihr ISMS aufzubauen?
Lassen Sie uns gemeinsam starten!

Kontaktieren Sie uns jetzt fiir eine individuelle Beratung
und Unterstitzung.
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