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1 Einleitung

1.1 Uberblick

Dieses Dokument stellt die ,Erklarung zum Zertifizierungsbetrieb der HvS PKI” (CPS) dar. Es beschreibt
Spezifikationen, Prozesse und technische SicherheitsmaBnahmen der beiden CAs (Root-CA, Issue-CA) fur
die Ausstellung von Zertifikaten.

Diesem Dokument zugehorig ist die Zertifizierungsrichtlinie (CP) der HvS in der jeweils aktuellen Version:
"Zertifizierungsrichtlinie der HvS PKI".

1.2 Dokumentenname sowie Identifikation

Diese CPS ist folgendermaBen identifiziert:

o Titel: Erklarung zum Zertifizierungsbetrieb der HvS PKI

o Version: 1.1

o Object Identifier (OID): 1.3.6.1.4.1.39398.30.2.1.0

Der OID [OID] ist wie folgt zusammengesetzt:

{iso(1) identified-organization(3) dod(6) internet(1) private(4) enterprise(1) HvS(39398) pki(30) cps(2) major-
version(1) minor- version(0)}

1.3 Teilnehmer der Zertifizierungsinfrastruktur (PKI)

13.1  Zertifizierungsstellen
Siehe CP.

13.2  Registrierungsstellen
Siehe CP.

1.3.3  Zertifikatsinhaber (Subscribers)
Siehe CP.

13.4  Zertifikatsprifer (Relying Parties)
Siehe CP.

13.5 Weitere Teilnehmer
Siehe CP.

1.4 Anwendungsbereich

Siehe CP.

1.5 Verwaltung der Zertifizierungsrichtlinie

Siehe CP.
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1.6 Definitionen und Abkurzungen

Siehe CP.

2 VEROFFENTLICHUNGEN UND VERZEICHNISDIENST

2.1  Verzeichnisdienste

Siehe CP.

2.2 Veroffentlichung von Zertifizierungs-Informationen

Siehe CP.

2.3 Aktualisierung der Informationen (Zeitpunkt, Frequenz)

Siehe CP.
2.4 Zugangskontrolle zu Verzeichnisdiensten
Siehe CP.

3 IDENTIFIZIERUNG UND AUTHENTIFIZIERUNG

Siehe CP.

4 ABLAUFORGANISATION (Certificate Life-cycle)

Siehe CP.

5 INFRASTRUKTURELLE, = ORGANISATORISCHE =~ UND  PERSONELLE
SICHERHEITSMASSNAHMEN

5.1 Infrastrukturelle SicherheitsmaBnahmen

511  Einsatzort und Bauweise
Die Komponenten der PKI sind in den speziell gesicherten Rechenzentren der HvS untergebracht.

512  Réaumlicher Zugang
Nur autorisierte Personen haben Zutritt zu den Rechenzentren der HvS.
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5.1.3  Stromversorgung und Klimaanlagen
Die Rechenzentren von HvS sind mit einer Notstromversorgung ausgestattet und klimatisiert.

514  Gefahrdung durch Wasser

In den Rechenzentren von HvS wurden Vorkehrungen gegen Uberschwemmung und Wassereinbruch
getroffen.

515 Brandschutz

Die Rechenzentren von HvS sind mit Rauchmeldern und Loscheinrichtungen gemé&B der gesetzlichen
Anforderungen ausgestattet.

516  Aufbewahrung von Datentréagern

Alle Daten werden innerhalb der Rechenzentren der HvS gelagert. HvS betreibt zwei raumlich voneinander
getrennte Rechenzentren.

5.7  Externe Datensicherung
Keine Angaben.

5.2 Organisatorische SicherheitsmalBnahmen

52.1 Rollenkonzept
Siehe CP.

5.2.2 Anzahl involvierter Personen pro Aufgabe
Siehe CP.

5.2.3 Identifizierung und Authentifizierung jeder Rolle
Siehe CP.

5.2.4 Rollen, die eine Aufgabentrennung erfordern
Siehe CP.

5.3  Personelle SicherheitsmalBnahmen

5.3.1 Anforderungen an Mitarbeiter

Die Mitarbeiter der HvS PKI mussen mit folgenden Themen vertraut sein:
Zertifikate und das Zusammenspiel mit dem Schlusselmaterial
Rollenkonzept der HvS PKI

o Prozesse der HvS PKI

o Datenschutz und Informationssicherheit bei HvS bzw. der HvS PKI

o O

5.3.2  Sicherheitstberprtfung der Mitarbeiter
Keine Angaben.

5.3.3 Anforderungen an Schulungen
Bei HvS werden ausschlieBlich qualifizierte Mitarbeiter eingesetzt, fur die regelmaBig geeignete Schulungen
durchgefuhrt werden. Mitarbeiter erhalten erst nach Nachweis der notwendigen Fachkunde die
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Berechtigung, spezifische Rollen auszufuhren.

5.3.4 Haufigkeit und Anforderungen an Fortbildungen
Die Frequenz der Schulungen orientiert sich an den Anforderungen der PKI. Schulungen mussen
insbesondere bei der Einfihrung neuer Richtlinien, IT-Systeme und Sicherheitstechnik durchgeftihrt werden.

5.3.5 Haufigkeit und Ablauf von Arbeitsplatzwechseln
Keine Angaben.

5.3.6  Sanktionen fur unerlaubte Handlungen
Unautorisierte  Handlungen, die die Sicherheit der IT-Systeme der PKI gefédhrden oder gegen
Datenschutzbestimmungen verstoBen, werden disziplinarisch geahndet. Bei strafrechtlicher Relevanz
werden die zustandigen Behorden informiert.

5.3.7 Anforderungen an unabhéangige, selbststandige Zulieferer
Keine Angaben.

5.3.8 Dokumentation fur Mitarbeiter
Den Mitarbeitern der PKI steht neben CP und diesem CPS die Dokumentation der PKI zur Verfugung.

5.4  Uberwachung / Protokollierung

5.41 Uberwachte Ereignisse

Zur Abwehr von Angriffen und zur Kontrolle der ordnungsgeméBen Funktion der PKI werden u.a.
nachfolgende Ereignisse in Form von Log-Dateien oder Papierprotokollen erfasst:

Bootvorgange

fehlgeschlagene Login-Versuche

Eingang und Genehmigung von Zertifikatantragen und Sperrantragen

Ausstellung und Sperrung von Zertifikaten

Einrichtung und Anderung von Rollenzuordnungen und Berechtigungen

Die Logs werden an das zentrale SIEM System weitergeleitet.

Oo 0o o o o

5.4.2 Haufigkeit der Protokollanalyse
Eine Uberprufung der Protokolldaten findet regelméaBig mindestens einmal pro Quartal statt. Bei Verdacht
auf auBergewodhnliche Ereignisse werden Sonderprtfungen vorgenommen.

543 Aufbewahrungsfrist fur Protokolldaten
Die Aufbewahrungsdauer von Dokumenten und Zertifikaten entspricht mindestens der Gltigkeitsdauer des
Zertifikats der CA, mit dem das Zertifikat des Zertifikatnehmers erstellt wurde, zuzlglich eines Jahres.

5.4.4 Schutz von Protokolldaten
Elektronische Logdateien werden mit Mitteln des Betriebssystems gegen Zugriff, Léschung und
Manipulation geschutzt und sind nur den System- und Netzwerkadministratoren zuganglich.

5.4.5 Backup der Protokolldaten
Die Protokolldaten werden zusammen mit anderen relevanten Daten der PKI einem regelmaBigen Backup
unterzogen.
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5.4.6 Uberwachungssystem (intern oder extern)
Keine Angaben.

5.4.7 Benachrichtigung bei schwerwiegenden Ereignissen

Bei schwerwiegenden Ereignissen wird unverzdiglich der IT-Sicherheitsbeauftragte der HvS informiert. In
Zusammenarbeit mit den Systemadministratoren werden notwendige Aktionen festgelegt, um auf die
Ereignisse adaquat reagieren zu kénnen, ggf. wird die Geschaftsleitung informiert.

54.8 Schwachstellenanalyse
Mindestens einmal alle drei Jahre findet eine Schwachstellenuntersuchung im Rahmen eines Audits durch
externe Dienstleister statt.

5.5  Archivierung

5.5.1 Archivierte Daten
Keine Angaben.

5.5.2  Aufbewahrungsfrist fur archivierte Daten
Keine Angaben.

5.53  Schutz der Archive
Keine Angaben.

5.5.4 Backup der Archive (Datensicherungskonzept)
Keine Angaben.

5.5.5 Anforderungen an Zeitstempel
Keine Angaben.

5.5.6  Archivierungssystem (intern oder extern)
Keine Angaben.

5.5.7  Prozeduren fur Abruf und Uberprifung archivierter Daten
Keine Angaben.

5.6  SchlUsselwechsel der Zertifizierungsstelle

Falls ein Schlussel der CA kompromittiert wurde, gelten die in Abschnitt 5.7aufgefihrten Regelungen. Nach
Erzeugung eines neuen CA-Schltssels muss dieser gemal Kapitel 2 veroffentlicht werden.

5.7  Kompromittierung und Wiederherstellung (disaster recovery)

Siehe CP.
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5.8  Einstellung des Betriebs

Siehe CP.

6 TECHNISCHE SICHERHEITSMASSNAHMEN

6.1  Schlisselerzeugung und Installation

Siehe CP.

6.2  Schutz privater Schlussel und Einsatz kryptographischer Module

Siehe CP.

6.3  Weitere Aspekte des Schltsselmanagements

Siehe CP.

6.4  Aktivierungsdaten

Siehe CP.

6.5  SicherheitsmaBnahmen fur Computer

Die Root-CA wird offline — als Standalone-System — betrieben. Diese wird nur halbjéhrlich zur Aktualisierung
der CRLS / Patching etc. online geschaltet. Die Issue-CAs laufen als Onlinesysteme in dedizierten Netzen
und werden regelmaBig gepatcht bzw. gehértet.

6.6  Technische MaBnahmen im Lebenszyklus
Jede CA muss in ihrem CPS den Lebenszyklus der SicherheitsmaBnahmen beschreiben.

6.6.1  MaBnahmen der Systementwicklung
Keine Angaben.

6.6.2 MaBnahmen im Sicherheitsmanagement
Keine Angaben.

6.6.3 Lebenszyklus der Sicherheitsmalinahmen
Keine Angaben.
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6.7  SicherheitsmaBnahmen flr das Netzwerk

Das Netzwerk ist in verschiedene Sicherheitszonen unterteilt, die jeweils durch ein Firewallsystem
voneinander abgeschottet sind. Dartber hinaus werden zur Abwehr von Angriffen aus dem Internet, wie
auch aus dem Intranet, Intrusion Prevention bzw. Detection sowie SIEM Systeme eingesetzt.

Kritische Sicherheitsvorfélle werden unverztglich durch die PKI-Administration verfolgt und bearbeitet. Auf
allen Firewalls ist ein Regelwerk aktiviert, das nur den in einer definierten Kommunikationsmatrix erlaubten
Netzwerkverkehr zul&sst.

6.8 Zeitstempel

Siehe CP.

7 PROFILE FUR ZERTIFIKATE, SPERRLISTEN UND ONLINESTATUSABFRAGEN

Siehe CP.

8 KONFORMITATSPRUFUNG (Compliance Audit, Assessments)

Siehe CP.

9 INFORMATIONEN ZUM DOKUMENT

Siehe CP.

10 GLOSSAR

Siehe CP.
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